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Czym jest 39C3?



Congress 5 9 c3

Chaos Communication Congress (39C3)

- Coroczna konferencja , hakerska” w Hamburgu
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Congress 5 Q c3

Chaos Communication Congress (39C3)
- Coroczna konferencja , hakerska” w Hamburgu

» ,hakerska” bo cho¢ wiekszos¢ dotyczy bezpieczenstwa, tak naprawde tematyke
lepiej mozna okresli¢ kulturg hakerska
- 27-30 grudnia 2025
« ~16 000 uczestnikéw w 2025
 Organizowana przez Chaos Computer Club (CCC)
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CCH Hamburg 5 9 G3

Congress Center Hamburg (CCH)
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CCH Hamburg 5 9 O3

Congress Center Hamburg (CCH)

Gtoéwne elementy:

- Kilka sal wyktadowych na prelekcje

- Dodatkowe sale dla wydarzen spotecznosciowych
- Strefy Assembly - przestrzenie spotecznosci

- Bary, strefy relaksu, itp.
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Mapka S90S
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Mapka S90S
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Oinmastukruze = 3003

- wtasne sieci GSM, LTE (stabo dziatato...) i DECT
- dobrze dziatajgce WiFi dajgce dostep do kilku dodatkowych rzeczy
» audio.c3lingo.org - audio z prelekcji i ttumaczenia na zywo
low latency stream
szybszy dostep do media.ccc.de
kilka spotecznosciowych projektow gate’owato dostep byciem w sieci C3
C3Nav - lokalizacja po beaconach WiFi (nie wymagata potgczenia sie z siecia)
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Datagnome S90S

- Dane srodowiskowe z czujnikdéw rozsianych po catym CCH, np. CO2:

2200 ppm
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1000 ppm
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Datagnome S90S

* a co sie stato 2 dnia ok. 21-22? (hint: z6tty to Food Hacking Base)

a» Eees

POWER CYCLES 9 / 32



Datagnome 5 9 c3

eCO2 = H2 + etanol

20:30 \Whiskey Tasting
22 *3(F ©Q FoodHacking Base &3 English

Day ) X ASSEMBLY-EVENT ll © TASTING @ © WHISKEY

We provide a number of interesting whiskeys to show you the wide range of things the world calls
whiskey, and give you some insight in what makes it get its characteristic tastes. You are invited to
bring your own bottle to this event to make it even more insane. If you let us know in advance,

we'll add them to this list.
2
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1:
EU

Angels

- Wolontariusze utrzymujgcy sporg czesc¢ kongresu
» Rdzne role: od rejestracji, przez pomoc techniczng, po prace w barach :)
- W zamian za wyrobienie okreslonej liczby godzin dostaje sie:

» dostep do Heaven

» jedzenie i picie w trakcie kongresu

» specjalng koszulke

» voucher na wczesniejszg ture biletow na kolejny kongres

H5ICS
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Moje doswiadczenia z Assembly




Assembly 5 9 03

Czym sg Assembly?
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Assembly 3 Q O3

Czym sg Assembly?

* Przestrzenie organizowane przez spotecznosc

* Miejsca spotkan z ludZzmi o podobnych zainteresowaniach
- Pokazy i projekty ,hands-on”

« Centra spotecznosciowe podczas wydarzenia

a» Eoes
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Cebwacwser 2003

- Polskie Hackerspace'y
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Cebula Cluster S90S
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Cebula Cluster

i
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cbe S90S

Critical Decentralization Cluster
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cbe S90S

» Gtéwnie krypto, w obu znaczeniach :)
« W tym troche hardware'u
- Badge!

a» Eoes
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CDC

- Gtéwnie krypto, w obu znaczeniach :)
« W tym troche hardware'u
- Badge!
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failloverfiow S90S

 Troche prelegentow od HW i
kryptografii

- Rzecz ktérej najbardziej zatuje: nie
udato sie dosta¢ devboardu Baochip
zanim sie skonczyty :(

o JST_1
POWER CYCLES
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Demistyfikacja fuzzerow 5 9 G3

- troche o tym jak ogdlnie fuzzery dziatajg, jakie sg ich ograniczenia, itp.
- bardziej filozoficzno-teoretyczna
- polecam obejrze¢ jak ktos sie interesuje fuzzowaniem :)

https://media.ccc.de/v/39c3-demystifying-fuzzer-behaviour

a» Eees
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Not To Be Trusted - A Fiasco in Android TEES SH0D

Atak na TEE: niestety tylko Beanpod
- Beanpod po prostu ma znaczgce problemy z bezpieczenstwem
- Nawet Xiaomi od niego odchodzi
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Atak na TEE: niestety tylko Beanpod
- Beanpod po prostu ma znaczgce problemy z bezpieczenstwem
- Nawet Xiaomi od niego odchodzi

Ogolne:

« W Srodowiskach mikrojgdra szukaj wysoko
uprzywilejowanych procesow uzytkownika

- Wysokie uprawnienia w procesie TEE = potencjat
na powazne ataki mimo mikrojgdra

H5ICS
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Not To Be Trusted - A Fiasco in Android TEES SH0D

Atak na TEE: niestety tylko Beanpod

- Beanpod po prostu ma znaczgce problemy z bezpieczenstwem
- Nawet Xiaomi od niego odchodzi

Ogolne:

« W Srodowiskach mikrojgdra szukaj wysoko
uprzywilejowanych procesow uzytkownika

- Wysokie uprawnienia w procesie TEE = potencjat
na powazne ataki mimo mikrojgdra

TEEGris:

« Znacznie lepsze mechanizmy mitygacji atakow

- Podobne ataki bytyby trudnle%sze I -
https://media.ccc.de/v/39c3-not-to-be-trusted-a-fiasco-in-

-android-tees
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‘Whatsppody 0 5003

Podatnosci formatéw obrazéw:
» Formaty z kodami operacji (filtry, funkcje) czesto majg btedy
- DNG (Digital Negative) posiada sekcje opcodes
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Podatnosci formatéw obrazéw:
- Formaty z kodami operacji (filtry, funkcje) czesto majg btedy
- DNG (Digital Negative) posiada sekcje opcodes

Podatnosci iOS:
* Przepetnienie przy mnozeniu szerokos¢ x wysokosc
« CVE: szerokos¢ x liczba komponentdw nie byta sprawdzana, tylko sama szerokosc
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‘Whatsppody 0 5003

Podatnosci formatéw obrazéw:
- Formaty z kodami operacji (filtry, funkcje) czesto majg btedy
- DNG (Digital Negative) posiada sekcje opcodes

Podatnosci iOS:
* Przepetnienie przy mnozeniu szerokos¢ x wysokosc
« CVE: szerokos¢ x liczba komponentdw nie byta sprawdzana, tylko sama szerokosc

Wektor ataku WhatsApp:

- Poprzez generowanie podglagdu URL

- Powinien by¢ generowany u nadawcy, ale API klienta webowego pozwalato na
wyzwalanie go na innych urzadzeniach
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DNGeroustnk 2003

- btedy w userspace, w szczegolnosci w bibliotekach do przetwarzania obrazow
» np. libimagecodec.quram.so w Samsungu
» szczegOlnie formaty z jakims embedowanym programow
* niestety to byta tylko analiza patchy i szukanie btedéw
w diffach + eksperymentowanie
» wiec btedy znane i metodologia mato dla nas uzyteczna
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https://media.ccc.de/v/39c3-dngerouslink-a-deep-dive-into-
-whatsapp-0-click-exploits-on-ios-and-samsung-devices
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Build a Fake Phone, Find Real Bugs 590D

« w koncu Qualcomm zajmuje sie emulacjg swoich urzadzen :)
» na razie: GPU do Cuttlefisha
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« w koncu Qualcomm zajmuje sie emulacjg swoich urzadzen :)
» na razie: GPU do Cuttlefisha
« Ogélnie status pracy:
» Dodanie wsparcia GPU do Cuttlefish
» Ulepszenia wspdtpracy libAFL z QEMU
» Kompatybilnosé KCOV z libAFL
» wizualizacja dt: https://github.com/rmalmain/fdtviz
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Build a Fake Phone, Find Real Bugs 590D

« w koncu Qualcomm zajmuje sie emulacjg swoich urzadzen :)
» na razie: GPU do Cuttlefisha
« Ogélnie status pracy:
» Dodanie wsparcia GPU do Cuttlefish
» Ulepszenia wspdtpracy libAFL z QEMU
» Kompatybilnosé KCOV z libAFL
» wizualizacja dt: https://github.com/rmalmain/fdtviz
- kontakt do autora na https://github.com/rmalmain
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https://media.ccc.de/v/39c3-build-a-fake-phone-find-real-bugs-
-qualcomm-gpu-emulation-and-fuzzing-with-libafl-gemu
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Puszka pAMDOry - Bezpieczeristwo AMD 590

talk o atakach na PSP od AMD. Ciekawe dla nas:
- fault injection przez przejecie kontroli nad regulatorem napiecia

» Protokdt SVI - rozszerzone 12C
» Odniesienie: , One Glitch to Rule Them All"”
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» Odniesienie: , One Glitch to Rule Them All"”

- btedy w bootloaderach potrafig by¢ ciekawe

» np. tutaj niektore etapy bootloadera moga pisac¢ do
slotow do ktérych nie powinny mie¢ dostepu
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talk o atakach na PSP od AMD. Ciekawe dla nas:

- fault injection przez przejecie kontroli nad regulatorem napiecia
» Protokot SVI - rozszerzone 12C

» Odniesienie: ,,One Glitch to Rule Them All"”

 btedy w bootloaderach potrafig byC ciekawe

» np. tutaj niektore etapy bootloadera moga pisac do
slotéw do ktérych nie powinny mie¢ dostepu

« Wspotczesne mcu robig za dobre modchipy
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Puszka pAMDOry - Bezpieczeristwo AMD 590

m» zocs
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- fault injection przez przejecie kontroli nad regulatorem napi

 btedy w bootloaderach potrafig byC ciekawe

« Wspotczesne mcu robig za dobre modchipy

talk o atakach na PSP od AMD. Ciekawe dla nas:

o

» Protokdt SVI - rozszerzone 12C
» Odniesienie: ,,One Glitch to Rule Them All"”

» np. tutaj niektore etapy bootloadera moga pisac do
slotéw do ktérych nie powinny mie¢ dostepu

https://media.ccc.de/v/39c3-opening-pamdora-s-box-and-
-unleashing-a-thousand-paths-on-the-journey-to-play-beatsaber-
-custom-songs
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Bluetooth Headphone Jacking: A Key to Your Phone S90S

Spora podatnosé w stuchawkach bluetooth
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Bluetooth Headphone Jacking: A Key to Your Phone S90S

Spora podatnosé w stuchawkach bluetooth

- TL;DR wystawiony protokot RACE
» zaleznie od wersji, odczyt/zapis pamieci flash i nawet RAM
» Aktualizacje FOTA
» konfiguracje, np. ID i klucze potgczonych urzadzen
» Brak uwierzytelniania. Nawet parowania.
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Bluetooth Headphone Jacking: A Key 1o Your Phone

Spora podatnosé w stuchawkach bluetooth

- TL;DR wystawiony protokot RACE

» zaleznie od wersji, odczyt/zapis pamieci flash i nawet RAM
» Aktualizacje FOTA

» konfiguracje, np. ID i klucze potgczonych urzadzen
» Brak uwierzytelniania. Nawet parowania.

Skutki:
» Mozliwos¢ odczytu/zapisu RAM dowolnych stuchawek w poblizu
- Catkowite przejecie stuchawek
* mozna sie podszyc¢ pod stuchawki i manipulowac telefonem
» np. uzywac asystenta...

H5ICS
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Bluetooth Headphone Jacking: A Key to Your Phone S90S

- Znalezione stuchawki (czes¢):
» Sony (czes¢ naprawiona)
» Bose
» JBL
» Marshall (naprawione)
» Jabra (naprawione)
+ narzedzie do sprawdzenia czy ma sie podatne stuchawki:
» https://github.com/auracast-research/race-toolkit

https://media.ccc.de/v/39c3-bluetooth-headphone-jacking-a-
-key-to-your-phone

a» Eees
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Lamanie chinskich aplikacji mobilnych S90CD

Problem: ponad 50% najpopularniejszych chinskich aplikacji nie uzywato TLS
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Problem: ponad 50% najpopularniejszych chiniskich aplikacji nie uzywato TLS

- Szczegodlnie problematyczne: chinskie aplikacje klawiatury
» Nacisniecia klawiszy wysytane bez szyfrowania
» 1o, ze klawiatura = keylogger znormalizowane, ale to nawet nie byty dobre
keyloggery!
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Lamanie chinskich aplikacji mobilnych S90CD

Problem: ponad 50% najpopularniejszych chiniskich aplikacji nie uzywato TLS

- Szczegodlnie problematyczne: chinskie aplikacje klawiatury
» Nacisniecia klawiszy wysytane bez szyfrowania
» 1o, ze klawiatura = keylogger znormalizowane, ale to nawet nie byty dobre
keyloggery!
-+ 8/9 zbadanych wtasnych szyfréw udato sie ztamac
» tj. odszyfrowac zawartosé
» jedyny ktéry przezyt to MMTLS od WeChat
» wiekszos¢ zgtoszen zakonczyta sie naprawg!
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Inne ciekawe prelekcje 5 9 G3

How to render cloud FPGAs useless
- celowe starzenie czyis FPGA i odrobine o tym jak dziatajg VPSy F1 w AWS
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How to render cloud FPGAs useless
- celowe starzenie czyi$s FPGA i odrobine o tym jak dziatajg VPSy F1 w AWS

Xous: A Pure-Rust Rethink of the Embedded Operating System
« poza samym ciekawym projektem, troche o problemach z krzemem OSS
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How to render cloud FPGAs useless
- celowe starzenie czyi$s FPGA i odrobine o tym jak dziatajg VPSy F1 w AWS

Xous: A Pure-Rust Rethink of the Embedded Operating System
« poza samym ciekawym projektem, troche o problemach z krzemem OSS

APT Down and the mystery of the burning data centers
- ciekawa sprawa z atakiem na APT i teorie spiskowe o tym pozarze w rzgdowej
chmurze Korei :)
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Inne ciekawe prelekcje 5 9 O3

How to render cloud FPGAs useless
- celowe starzenie czyi$s FPGA i odrobine o tym jak dziatajg VPSy F1 w AWS

Xous: A Pure-Rust Rethink of the Embedded Operating System
« poza samym ciekawym projektem, troche o problemach z krzemem OSS

APT Down and the mystery of the burning data centers
- ciekawa sprawa z atakiem na APT i teorie spiskowe o tym pozarze w rzgdowej
chmurze Korei :)

The Heartbreak Machine: Nazis in the Echo Chamber
0 problemach z alt-techowym portalu randkowym tylko dla biatych z demo w postaci
usuwania go z internetu live :)

a» Eoes
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Inne ciekawe prelekcje 5 9 G3

All my Deutschlandtickets gone: Fraud at an industrial scale
- ciekawe Sledztwo w sprawie dziwnych biletow
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Inne ciekawe prelekcje 5 9 G3

All my Deutschlandtickets gone: Fraud at an industrial scale
- ciekawe Sledztwo w sprawie dziwnych biletow

CSS Clicker Training: Making games in a ,,styling” language
- o tym dlaczego CSS jest jezykiem programowania, szczegdlnie gdy potaczy sie go z
HTMLem (ale osobno tez :)

Escaping Containment: A Security Analysis of FreeBSD Jails
- mocno technicznie o szukaniu i znajdowaniu podatnosci w jailach
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lekolepraktyezme 5003

1. Wieksze skupienie na Assembly
 Najlepszy sposob na poznanie ludzi i nauke praktyczna
- Bardziej interaktywne niz samo uczestnictwo w prelekcjach
+ Sg streamy low-latency jak cos chce sie obejrzed
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Lekcje praktyczne S90S
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Lekcje praktyczne

1. Wieksze skupienie na Assembly
 Najlepszy sposob na poznanie ludzi i nauke praktyczna
- Bardziej interaktywne niz samo uczestnictwo w prelekcjach
+ Sg streamy low-latency jak cos chce sie obejrzed
2. Niemiecka prelekcja to nie bariera
- Ttumaczenia na zywo na angielski sg okej!
« Czasami nawet sg na Polski

H5ICS
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lekolepraktyezme 5003

1. Wieksze skupienie na Assembly
* Najlepszy sposob na poznanie ludzi i nauke praktyczng
- Bardziej interaktywne niz samo uczestnictwo w prelekcjach
« S3 streamy low-latency jak cos chce sie obejrzec
2. Niemiecka prelekcja to nie bariera
- Ttumaczenia na zywo na angielski sg okej!
« Czasami nawet sg na Polski
3. Jakis badge sie przydaje
- Warto albo z czyms przyjechac albo wczesnie sobie zatatwic
« 53 dostepne na réznych assembly albo do kupienia albo w formie warsztatéw z
lutowania :)
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1. Wieksze skupienie na Assembly
* Najlepszy sposob na poznanie ludzi i nauke praktyczng
- Bardziej interaktywne niz samo uczestnictwo w prelekcjach
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lutowania :)
4. Sporo okazji do zbierania naklejek
 Brad pdki dajg :)
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5. Warto wkrecié sie w jakas powigzang spotecznosc¢
« Dostep do biletow wczesniej
+ Miejsce na assembly by zostawic rzeczy i gdzies przysigsc
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6. Warto bra¢ hardware
« Czy to wtasne projekty, czy jak sie ma cos$ potencjalnie przydatnego
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5. Warto wkrecié sie w jakas powigzang spotecznosc¢
« Dostep do biletow wczesniej
+ Miejsce na assembly by zostawic rzeczy i gdzies przysigsc
6. Warto bra¢ hardware
« Czy to wtasne projekty, czy jak sie ma cos$ potencjalnie przydatnego
7. Najtaniej jest kupowac indywidualne/krétkookresowe bilety
- Wiekszosc¢ czasu spedzi sie na CCH, bilet okresowy - nawet tygodniowy -
wychodzi drozej niz indywidualne przejazdy/powroty gdzies blisko
8. Warto wzia¢ troche gotowki
* poza jedzeniem praktycznie cata sprzedaz na terenie CCH byta cash-only
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H5ICS

40C3

- Hamburg, Niemcy

« 27-30 grudnia 2026

» To samo miejsce (CCH)
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40C3

- Hamburg, Niemcy

« 27-30 grudnia 2026

» To samo miejsce (CCH)

FOSDEM

- Bruksela, Belgia

31 stycznia - 1 lutego 2026

- Europejskie spotkanie twércéw wolnego i otwartego oprogramowania
+ Sporo spotecznosci z okolic CCC tam sie tez pojawia
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